BABV
PENUTUP
A. Kesimpulan
Berdasarkan hasil perancangan, implementasi, dan pengujian sistem
absensi berbasis otentikasi multi-faktor menggunakan face recognition,
liveness detection, dan geolocation, maka dapat disimpulkan sebagai berikut:

1. Sistem absensi berbasis face recognition berhasil dibangun dan mampu
melakukan proses identifikasi pengguna secara otomatis berdasarkan data
wajah yang telah diregistrasi. Berdasarkan hasil pengujian menggunakan
metode confusion matrix, sistem memperoleh tingkat akurasi sebesar
78,33%, yang menunjukkan bahwa sistem telah mampu mengenali
sebagian besar pengguna dengan baik, meskipun masih terdapat kesalahan
dalam kondisi tertentu.

2. Sistem liveness detection menggunakan metode Eye Aspect Ratio (EAR)
berhasil diimplementasikan untuk mendeteksi kedipan mata sebagai
indikator keaslian pengguna. Berdasarkan hasil pengujian, sistem mampu
mendeteksi kedipan dengan tingkat keberhasilan yang cukup baik dengan
akurasi 84,44%, sehingga dapat membantu mengurangi potensi
penggunaan media statis seperti foto. Selain itu, hasil pengujian spoofing
menggunakan video menunjukkan bahwa sistem mampu menolak video
tanpa kedipan dan video dengan kedipan terus-menerus, namun masih
terdapat potensi keberhasilan pada video dengan kedipan sesekali apabila
pola kedipan sesuai dengan instruksi sistem, sehingga menunjukkan
bahwa sistem belum sepenuhnya tahan terhadap seluruh skenario serangan
berbasis video.

3. Sistem validasi lokasi (geolocation) berbasis perhitungan jarak
menggunakan metode Haversine berhasil diterapkan dengan baik dengan
akurasi 100% tanpa ada kesalahan. Sistem mampu membedakan pengguna
yang berada dalam radius lokasi yang ditentukan dan di luar radius
tersebut, sehingga proses absensi menjadi lebih terkontrol dan sesuai

dengan lokasi yang telah ditentukan.
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4.

Penerapan otentikasi multi-faktor yang menggabungkan face recognition,
liveness detection, dan geolocation terbukti mampu meningkatkan tingkat
keamanan sistem absensi. Kelemahan pada satu faktor dapat diminimalkan
oleh faktor lainnya, sehingga sistem menjadi lebih andal dibandingkan

dengan penggunaan satu metode saja.

B. Saran

Berdasarkan hasil penelitian yang telah dilakukan, terdapat beberapa

saran untuk pengembangan sistem ke depan, antara lain:

1.

Meningkatkan akurasi sistem pengenalan wajah dengan menggunakan
dataset yang lebih besar serta kondisi pencahayaan yang lebih bervariasi
agar sistem lebih robust terhadap perubahan lingkungan.

Mengembangkan metode liveness detection yang lebih kompleks, seperti
deteksi gerakan kepala (head movement) atau penggunaan model berbasis
deep learning, untuk meningkatkan kemampuan sistem dalam mendeteksi

serangan spoofing yang lebih canggih.

. Mengoptimalkan performa sistem agar waktu respons menjadi lebih cepat,

terutama pada perangkat dengan spesifikasi rendah, sehingga dapat
digunakan secara lebih luas.

Menambahkan fitur =~ keamanan tambahan, seperti multi-factor
authentication berbasis OTP atau perangkat mobile, untuk meningkatkan
tingkat keamanan sistem secara keseluruhan.

Mengembangkan sistem ke dalam platform yang lebih luas, seperti
aplikasi mobile berbasis Android atau integrasi dengan sistem akademik,

agar dapat digunakan secara lebih fleksibel dan terintegrasi.
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